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I. Общие положения

1.1 Цель программы: формирование теоретических знаний в области
антитеррористической защищенности объектов здравоохранения и приобретение навыков их
эффективного применения на практике в соответствии с требованиями законодательства
Российской Федерации, ведомственных нормативных актов и иных распорядительных
документов.

Программа, реализуемая АНО ДПО «ЦПР ПРОФИ», разработана в соответствии с:
 Федеральным Законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской

Федерации»;
 Приказом Минобрнауки России от 24.03.2025 № 266 «Об утверждении Порядка

организации и осуществления образовательной деятельности по дополнительным
профессиональным программам»;

 Федеральным законом от 06.03.2006 № 35-ФЗ «О противодействии терроризму»;
 Федеральным законом от 07.08.2001 № 115-ФЗ «О противодействии легализации

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;
 Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии экстремистской

деятельности»;
 Постановлением Правительства РФ от 13.01.2017 № 8 «Об утверждении требований к

антитеррористической защищенности объектов (территорий) Министерства здравоохранения
Российской Федерации и объектов (территорий), относящихся к сфере деятельности
Министерства здравоохранения Российской Федерации, и формы паспорта безопасности этих
объектов (территорий)».

Целью реализации Программы является совершенствование компетенций специалиста,
необходимых для профессиональной деятельности и повышение профессионального уровня в
рамках имеющейся квалификации.

В результате освоения программы слушатель должен обладать следующими
профессиональными компетенциями:

 анализировать, оценивать и прогнозировать угрозы террористических проявлений;
 применять доступные средства и методы для антитеррористической защищённости

объектов здравоохранения.

1.2 Планируемые результаты обучения: специалисты выполняющие работы в области
антитеррористической защищенности объектов здравоохранения, прошедшие обучение
должны:

знать:
 основы законодательства Российской Федерации и иные нормативно-правовые

документы в сфере противодействия терроризму;
 государственную политику в области подготовки и защиты населении от

террористических воздействий;
 системные факторы, определяющие жизнедеятельность людей в современных

условиях, в том числе факторы риска;
 местонахождение «Тревожной кнопки» и инструкции по ее применению в

учреждении;
 план эвакуации на случай чрезвычайной ситуации;
 характеристики опасностей, связанных с угрозами террористического характера;
 правила безопасного поведения персонала и защиты от террористических угроз;
 рекомендации на случаи возникновения чрезвычайных ситуаций, связанных с

обнаружением взрывчатых веществ, взрывчатых устройств, угрозами взрывов, захватом
заложников;
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 меры по обеспечению антитеррористической защищенности предприятий;
 организационные подходы к проведению различных мероприятий в условиях

террористических угроз;
уметь:
 прогнозировать и принимать правильные решения в условиях вероятных

террористических угроз и терактов;
 моделировать свое поведение в условиях вероятного террористического воздействия,

а именно, как для самоспасения, так и для оказания помощи окружающим;
 организовывать и проводить работу с персоналом по формированию навыков

антитеррористического поведения и их применения в условиях террористических угроз;
владеть:
 навыками организации и выполнения мероприятий по обеспечению

антитеррористической защищённости объектов здравоохранения;
 навыками разработки основных документов по антитеррористической защищенности

объектов здравоохранения.

Базовые требования к содержанию Программы
Настоящая Программа отвечает следующим требованиям:
 отражает квалификационные требования специалистов, выполняющих работы в

области антитеррористической защищенности объектов здравоохранения;
 не противоречит государственным образовательным стандартам высшего и среднего

профессионального образования;
 ориентирована на современные образовательные технологии и средства обучения

(обучение проводится с использованием дистанционных технологий);
 соответствует установленным правилам оформления программ.
Содержание Программы определяется учебным планом и учебной программой.

Требования к результатам освоения программы:
Слушатели, освоившие программу, должны обладать профессиональными

компетенциями, включающими в себя способность:
 применения современных методик и приборов, применяемых в данной области;
 действовать в соответствии с нормативными законодательными актами, принятыми в

данной сфере деятельности;
 добиваться улучшения результатов в работе путем реализации знаний, полученных

после обучения по данной образовательной программе.

1.3 Срок освоения программы
Нормативная трудоемкость обучения по данной Программе составляет 26 часов,

включая все виды аудиторной и внеаудиторной (самостоятельной) учебной работы слушателя.

1.4 Нормативные документы и литература для разработки программы
Федеральные законы и Указы Президента РФ:
1. Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»;
2. Федеральный закон от 07.08.2001 № 115-ФЗ «О противодействии легализации

(отмыванию) доходов, полученных преступным путём, и финансированию терроризма»;
3. Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии экстремистской

деятельности»;
4. Федеральный закон от 21.07.1993 № 5485-1 «О государственной тайне»;
5. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных

технологиях и о защите информации»;
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6. Федеральный закон от 02.11.2023 № 526-ФЗ «О внесении изменений в статью 15.3
Федерального закона «Об информации, информационных технологиях и о защите
информации» и статью 16 Федерального закона «О свободе совести и о религиозных
объединениях»;

7. Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне»;
8. Федеральный закон от 27.05.1996 № 57-ФЗ «О государственной охране»;
9. Указ Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений

конфиденциального характера»;
10. Указ Президента Российской Федерации от 15.02.2006 № 116 «О мерах по

противодействию терроризму»;
11. Указ Президента РФ от 17.03.2008 № 351 «О мерах по обеспечению

информационной безопасности Российской Федерации при использовании информационно-
телекоммуникационных сетей международного информационного обмена»;

12. Указ Президента Российской Федерации от 14.06.2012 № 851 «О порядке
установления уровней террористической опасности, предусматривающих принятие
дополнительных мер по обеспечению безопасности личности, общества и государства»;

13. Указ Президента РФ от 26.12.2015 № 664 «О мерах по совершенствованию
государственного управления в области противодействия терроризму»;

14. Указ Президента РФ от 02.07.2021 № 400 «О Стратегии национальной безопасности
Российской Федерации»;

Постановление Правительства РФ:
15. Постановление Правительства РФ от 13.01.2017 № 8 «Об утверждении требований к

антитеррористической защищенности объектов (территорий) Министерства здравоохранения
Российской Федерации и объектов (территорий), относящихся к сфере деятельности
Министерства здравоохранения Российской Федерации, и формы паспорта безопасности этих
объектов (территорий)».

16. Постановление Правительства РФ от 03.11.1994 № 1233 «Об утверждении
Положения о порядке обращения со служебной информацией ограниченного распространения в
федеральных органах исполнительной власти, уполномоченном органе управления
использованием атомной энергии и уполномоченном органе по космической деятельности»;

17. Постановление Правительства Российской Федерации от 04.05.2008 № 333 «О
компетенции федеральных органов исполнительной власти, руководство деятельностью
которых осуществляет Правительство Российской Федерации, в области противодействия
терроризму»;

18. Постановление Правительства Российской Федерации от 25.12.2013 № 1244 «Об
антитеррористической защищенности объектов (территорий)»;

19. Постановление Правительства Российской Федерации от 25.03.2015 № 272 «Об
утверждении требований к антитеррористической защищенности мест массового пребывания
людей и объектов (территорий), подлежащих обязательной охране войсками национальной
гвардии Российской Федерации, и форм паспортов безопасности таких мест и объектов
(территорий)»;

20. Постановление Правительства РФ от 06.08.2015 № 804 «Об утверждении Правил
определения перечня организаций и физических лиц, в отношении которых имеются сведения
об их причастности к экстремистской деятельности или терроризму, и доведения этого перечня
до сведения организаций, осуществляющих операции с денежными средствами или иным
имуществом, других юридических лиц, а также физических лиц»;

Нормативно правовые документы министерств и ведомств РФ:
21. Приказ Минобрнауки России от 30.12.2010 № 2233 «Об утверждении Инструкции о

порядке обращения со служебной информацией ограниченного распространения в
Министерстве образования и науки Российской Федерации»;
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22. Приказ МЧС России от 14.10.2025 № 920 «Об утверждении Инструкции по
делопроизводству в территориальных органах МЧС России, организациях, находящихся в
ведении МЧС России»;

23. Приказ Росгвардии от 30.05.2017 № 155 «Об упорядочении обращения со служебной
информацией ограниченного распространения в войсках национальной гвардии Российской
Федерации»;

Иные нормативные документы:
24. Концепция противодействия терроризму в Российской Федерации (утв. Президентом

РФ 05.10.2009);
25. Концепция развития национальной системы противодействия легализации

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма" (утв.
Президентом РФ 30.05.2018);

26. Методические пособие - рекомендации. Антитеррористическая защищенность
объектов образования, культуры, здравоохранения, спорта и социальной защиты населения.
Департамент администрации органов Губернатора Свердловской области, Екатеринбург, 2011;

27. Методические пособие. Антитеррористическая защищенность объектов
промышленности и энергетики;

28. Разъяснения по вопросам применения требований к антитеррористической
защищенности мест массового пребывания людей, утвержденных постановлением
Правительства Российской Федерации от 25 марта 2015 г. №272 (приложение к письму МВД
России от 29.12.2015 N 1/10983);

29. Рекомендации НАК. Рекомендации руководителям предприятий и учреждений по
защите от террористических угроз и иных экстремистских проявлений;

Литература:
30. Анищенко К.Ф. Правовые основы противодействия терроризму в России: краткий

анализ федерального закона «О противодействии терроризму» // Теория и практика
общественного развития. 2006. № 2. С. 87-92;

31. Беляева Т.Н. Основные источники экстремизма // Закон и право, 2017. № 10. С.101-
103;

32. Макушев И.Г. Правовое обеспечение взаимодействия субъектов противодействия
терроризму в концепции противодействия терроризму в Российской Федерации / Материалы
Всероссийской научно-практической конференции «Национальная безопасность России:
Актуальные аспекты». ГНИИ «Нацразвитие». Март 2018 // Сборник избранных статей, 2018. С.
114-120;

33. Метелев С.Е. Современный терроризм и методы антитеррористической
деятельности: Монография - Омск: 2008 - 332 с.;

34. Мишин А.М. Информационное обеспечение противоборства с экстремизмом // Закон
и право. 2018. № 5. С. 118-120;

35. Основы противодействия терроризму: учеб. пособие для студ. высш. учеб. заведений
/Я. Д. Вишняков, Г. А. Бондаренко, С.Г.Васин, Е.В.Грацианский; под ред. Я.Д.Вишнякова. —
М.: Издательский центр «Академия», 2006. — 240 с.;

36. Семкина Е.Н., Чагилов В.Л. Трансформации политического экстремизма в условиях
глобализации: транснациональный экстремизм как инструмент в глобальной политике //
Современная наука и инновации. 2017. № 2 (18). С. 316-320.;

37. Тамаев Р.С. Экстремизм и национальная безопасность: правовые проблемы. М.:
ЮНИТИ-ДАНА: Закон и право, 2012 263 с.

1.5 Категории слушателей:
 руководители организаций, ответственные лица за антитеррористическую

безопасность объектов здравоохранения.
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1.6 Требования к уровню их подготовленности:
 лица, имеющие среднее профессиональное образование и (или) высшее (высшее

профессиональное) образование;
 лица, получающие среднее профессиональное и (или) высшее образование.

1.7 Форма обучения: очно-заочная, заочная (с использованием дистанционных
образовательных технологий).

Язык обучения: русский.

1.8 Форма аттестации: зачет (тестирование).

1.9 Организационно-педагогические условия:
АНО ДПО «ЦПР ПРОФИ» располагает материально-технической базой,

соответствующей действующим противопожарным правилам и нормам и обеспечивающей
проведение всех видов учебных занятий, предусмотренных учебным планом.

Каждому слушателю в течение всего периода обучения предоставляется
индивидуальный неограниченный доступ к одной или нескольким электронно-библиотечным
системам (электронным библиотекам) и к электронной информационно-образовательной среде.
Электронно-библиотечная система (электронная библиотека) и электронная информационно-
образовательная среда обеспечивают возможность доступа обучающегося из любой точки, при
условии ее подключения к информационно-телекоммуникационной сети «Интернет» (далее -
сеть «Интернет»), как на территории организации, так и вне ее.

Электронная информационно-образовательная среда организации обеспечивает:
 доступ к учебным планам, рабочим программам дисциплин (модулей), практик, к

изданиям электронных библиотечных систем и электронным образовательным ресурсам,
указанным в рабочих программах;

 фиксацию хода образовательного процесса, результатов промежуточной аттестации и
результатов освоения программы;

 проведение всех видов занятий, процедур оценки результатов обучения, реализация
которых предусмотрена с применением дистанционных образовательных технологий;

 формирование электронного портфолио слушателя, в том числе сохранение работ
обучающегося, рецензий и оценок на эти работы со стороны любых участников
образовательного процесса;

 взаимодействие между участниками образовательного процесса, в том числе
синхронное и (или) асинхронное взаимодействие посредством сети «Интернет».

Функционирование электронной информационно-образовательной среды
обеспечивается соответствующими средствами информационно-коммуникационных
технологий и квалификацией работников, ее использующих и поддерживающих.
Функционирование электронной информационно-образовательной среды соответствует
законодательству Российской Федерации.

Квалификация руководящих и научно-педагогических работников организации
соответствует квалификационным характеристикам, установленным в Едином
квалификационном справочнике должностей руководителей, специалистов и служащих,
разделе «Квалификационные характеристики должностей руководителей и специалистов
высшего профессионального и дополнительного профессионального образования»,
утвержденном приказом Министерства здравоохранения и социального развития Российской
Федерации от 11 января 2011 г. № 1н (зарегистрирован Министерством юстиции Российской
Федерации 23 марта 2011 г., регистрационный № 20237).

В случае, если педагогический работник не имеет установленной специальной
подготовки или стажа работы, но обладает достаточным практическим опытом и выполняет
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качественно и в полном объеме возложенные на него должностные обязанности, по
рекомендации аттестационной комиссии он назначается на соответствующую должность так
же, как и лицо, имеющее специальную подготовку и стаж работы.

Требования к материально-техническому и учебно-методическому обеспечению
программы

Учебные помещения представляют собой учебные аудитории для проведения занятий
лекционного типа, занятий семинарского типа, групповых и индивидуальных консультаций,
текущего контроля и промежуточной аттестации. Помещения укомплектованы
специализированной мебелью и техническими средствами обучения, служащими для
представления учебной информации.

Для проведения занятий лекционного типа в наличии имеются комплекты
демонстрационного оборудования и учебно-наглядных пособий, обеспечивающие тематические
иллюстрации, соответствующие рабочим учебным программам.

Помещения оснащены компьютерной техникой с возможностью подключения к сети
«Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

В случае применения электронного обучения, дистанционных образовательных
технологий допускается замена специально оборудованных помещений их виртуальными
аналогами, позволяющими слушателям осваивать учебный материал Программы.

Оргтехника обеспечена необходимым комплектом лицензионного программного
обеспечения.

Электронно-библиотечные системы (электронная библиотека) и электронная
информационно-образовательная среда обеспечивают одновременный доступ не менее 25
слушателей, обучающихся по программе.

Слушателям обеспечен удаленный доступ, в том числе в случае применения
электронного обучения, дистанционных образовательных технологий, к современным
профессиональным базам данных и информационным справочным системам.

Организация дистанционного обучения
Доступ слушателей к электронной информационно-образовательной среде

осуществляется с помощью присваиваемых и выдаваемых им логинов и паролей.
Логин и пароль состоит из буквенных и цифровых символов, генерируемых случайным

образом датчиком случайных чисел.
Слушателю одновременно с направлением логина и пароля, также выдается инструкция

пользователя по работе в электронной информационно-образовательной среде.
Введя логин и пароль, слушатель получает доступ к электронным информационным

ресурсам и электронным образовательным ресурсам.
Электронные информационные ресурсы представляют собой базу законодательных,

нормативных правовых актов, нормативно-технических документов, национальных стандартов
по Программе.

Электронные образовательные ресурсы представляют собой учебные материалы,
разработанные на основе законодательных, нормативных правовых актов, нормативно-
технических документов, национальных стандартов.

Учебный материал разбит на функционально независимые модули.
При изучении каждого модуля слушатель имеет возможность направлять вопросы

(замечания, предложения и т.п.) в адрес АНО ДПО «ЦПР ПРОФИ» в реальном режиме
времени.

Ответы на поставленные вопросы направляются либо слушателю непосредственно, либо
(если вопросы носят общий характер) посредством организации и проведения вебинара в
согласованное время.

Модули могут изучаться слушателями в строго определенной последовательности.
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2.1 УЧЕБНЫЙ ПЛАН
ДОПОЛНИТЕЛЬНАЯ ПРОФЕССИОНАЛЬНАЯ ПРОГРАММА

ПОВЫШЕНИЯ КВАЛИФИКАЦИИ
«ОТВЕТСТВЕННЫЙ ЗА АНТИТЕРРОРИСТИЧЕСКУЮ ЗАЩИЩЕННОСТЬ

ОБЪЕКТОВ ЗДРАВООХРАНЕНИЯ ПО ЗАЩИТЕ ОТ ТЕРРОРИСТИЧЕСКИХ УГРОЗ И
ИНЫХ ЭКСТРЕМИСТСКИХ ПРОЯВЛЕНИЙ»

Форма обучения: очно-заочная (обучение с применением дистанционных образовательных
технологий)
№
п/п

Наименование
дисциплин (модулей)

Всего
часов

В том числе
Объём

аудиторных
занятий

Объём
самостоя
тельной
работы

Форма
контроля
знаний

Лекции Практи
ческие
занятия

1 2 3 4 5 6 7
1 Модуль 1. Обеспечение

антитеррористической
защищенности образовательной
организации

5 1 4

1.1 Нормативное правовое
регулирование в области
противодействия терроризму и
экстремизму. Система
противодействия терроризму в
Российской Федерации

1 1

1.2 Потенциальные опасности угрозы
терроризма

1 1

1.3 Функциональные обязанности
ответственного лица предприятия
(учреждения) по выполнению
мероприятий
антитеррористической защите
объектов

1 1

1.4 Организация обеспечения
безопасности и охраны объектов.
Категории объектов. Виды охраны
объектов, задачи и полномочия
охраны. Охрана объектов
инженерными и техническими
средствами обеспечения
безопасности.

1 0,5 0,5

1.5 Основы анализа уязвимости
объекта

1 0,5 0,5

Модуль 2. Требования к
антитеррористической защищенности
объектов (территорий) министерства
здравоохранения РФ

6 2 4

2.1 Требования к
антитеррористической
защищенности объектов

3 1 2
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(территорий) Министерства
здравоохранения РФ и объектов
(территорий), относящихся к
сфере деятельности Министерства
здравоохранения РФ

2.2 Порядок разработки паспорта
безопасности объекта
(территории) организации,
здравоохранения относящейся к
сфере деятельности Министерства
здравоохранения РФ

3 1 2

Модуль 3. Обращение со служебной
информацией ограниченного
распространения

4 2 2

3.1 Нормативное правовое
регулирование в области
обращения со служебной
информацией ограниченного
распространения

2 1 1

3.2 Порядок обращения с
информацией ограниченного
доступа в организации

2 1 1

Модуль 4. Основы информационной
безопасности

9 3 6

4.1 Понятие информационной
безопасности. Основные
составляющие. Важность
проблемы

1 1

4.2 Наиболее распространенные
угрозы

1 1

4.3 Законодательный уровень
информационной безопасности

1 1

4.4 Административный уровень
информационной безопасности.
Управление рисками

2 1 1

4.5 Процедурный уровень
информационной безопасности

2 1 1

4.6 Основные понятия программно-
технического уровня
информационной безопасности

2 1 1

5 Итоговая аттестация 2 2 Зачет
(тестирова

ние)
Всего: 26 8 18
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УЧЕБНЫЙ ПЛАН
ДОПОЛНИТЕЛЬНАЯ ПРОФЕССИОНАЛЬНАЯ ПРОГРАММА

ПОВЫШЕНИЯ КВАЛИФИКАЦИИ
«ОТВЕТСТВЕННЫЙ ЗА АНТИТЕРРОРИСТИЧЕСКУЮ ЗАЩИЩЕННОСТЬ

ОБЪЕКТОВ ЗДРАВООХРАНЕНИЯ ПО ЗАЩИТЕ ОТ ТЕРРОРИСТИЧЕСКИХ УГРОЗ И
ИНЫХ ЭКСТРЕМИСТСКИХ ПРОЯВЛЕНИЙ»

Форма обучения: заочная, без отрыва от производства (обучение с применением
дистанционных образовательных технологий)
№
п/п

Наименование
дисциплин (модулей)

Всего
часов

В том числе
Объём

аудиторных
занятий

Объём
самостоя
тельной
работы

Форма
контроля
знаний

Лекции Практи
ческие
занятия

1 2 3 4 5 6 7
1 Модуль 1. Обеспечение

антитеррористической
защищенности образовательной
организации

5 5

1.1 Нормативное правовое
регулирование в области
противодействия терроризму и
экстремизму. Система
противодействия терроризму в
Российской Федерации

1 1

1.2 Потенциальные опасности угрозы
терроризма

1 1

1.3 Функциональные обязанности
ответственного лица предприятия
(учреждения) по выполнению
мероприятий
антитеррористической защите
объектов

1 1

1.4 Организация обеспечения
безопасности и охраны объектов.
Категории объектов. Виды охраны
объектов, задачи и полномочия
охраны. Охрана объектов
инженерными и техническими
средствами обеспечения
безопасности.

1 1

1.5 Основы анализа уязвимости
объекта

1 1

Модуль 2. Требования к
антитеррористической защищенности
объектов (территорий) министерства
здравоохранения РФ

6 6

2.1 Требования к
антитеррористической

3 3
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защищенности объектов
(территорий) Министерства
здравоохранения РФ и объектов
(территорий), относящихся к
сфере деятельности Министерства
здравоохранения РФ

2.2 Порядок разработки паспорта
безопасности объекта
(территории) организации,
здравоохранения относящейся к
сфере деятельности Министерства
здравоохранения РФ

3 3

Модуль 3. Обращение со служебной
информацией ограниченного
распространения

4 4

3.1 Нормативное правовое
регулирование в области
обращения со служебной
информацией ограниченного
распространения

2 2

3.2 Порядок обращения с
информацией ограниченного
доступа в организации

2 2

Модуль 4. Основы информационной
безопасности

9 9

4.1 Понятие информационной
безопасности. Основные
составляющие. Важность
проблемы

1 1

4.2 Наиболее распространенные
угрозы

1 1

4.3 Законодательный уровень
информационной безопасности

1 1

4.4 Административный уровень
информационной безопасности.
Управление рисками

2 2

4.5 Процедурный уровень
информационной безопасности

2 2

4.6 Основные понятия программно-
технического уровня
информационной безопасности

2 2

5 Итоговая аттестация 2 2 Зачет
(тестирова

ние)
Всего: 26 8 18
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2.2 КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК
ПРОГРАММАПОВЫШЕНИЯ КВАЛИФИКАЦИИ

«ОТВЕТСТВЕННЫЙ ЗА АНТИТЕРРОРИСТИЧЕСКУЮ ЗАЩИЩЕННОСТЬ
ОБЪЕКТОВ ЗДРАВООХРАНЕНИЯ ПО ЗАЩИТЕ ОТ ТЕРРОРИСТИЧЕСКИХ УГРОЗ И

ИНЫХ ЭКСТРЕМИСТСКИХ ПРОЯВЛЕНИЙ»

Срок освоения программы – 26 акад. часов (очно-заочная).
Программа обучения проходит в рамках 4 рабочих дней.
Календарный учебный график рассчитан на обучение в режиме 7-ми дневной рабочей

недели; ежедневное обучение в объеме 8 академических часов (очно – 8 часов).

дни

вид занятий
1 2 3 4

лекции +
практические занятия
самостоятельная работа + + +
контрольные занятия

консультации
итоговая аттестация +

Срок освоения программы – 26 акад. часов (заочная).
Программа обучения проходит в рамках 4 рабочих дней.
Календарный учебный график рассчитан на обучение в режиме 7-ми дневной рабочей

недели; ежедневное обучение в объеме 8 академических часов.

дни

вид занятий
1 2 3 4

лекции
практические занятия
самостоятельная работа + + + +
контрольные занятия

консультации
итоговая аттестация +



2.3 РАБОЧАЯ ПРОГРАММА УЧЕБНЫХ МОДУЛЕЙ ДОПОЛНИТЕЛЬНАЯ
ДОПОЛНИТЕЛЬНАЯ ПРОФЕССИОНАЛЬНАЯ ПРОГРАММА

ПОВЫШЕНИЯ КВАЛИФИКАЦИИ
«ОТВЕТСТВЕННЫЙ ЗА АНТИТЕРРОРИСТИЧЕСКУЮ ЗАЩИЩЕННОСТЬ

ОБЪЕКТОВ ЗДРАВООХРАНЕНИЯ ПО ЗАЩИТЕ ОТ ТЕРРОРИСТИЧЕСКИХ УГРОЗ
И ИНЫХ ЭКСТРЕМИСТСКИХ ПРОЯВЛЕНИЙ»

Модуль 1. Обеспечение антитеррористической защищенности образовательной
организации
Тема 1.1. Нормативное правовое регулирование в области противодействия терроризму и
экстремизму. Система противодействия терроризму в Российской Федерации

 Федеральный закон «О противодействии терроризму»
 Полномочия в сфере противодействия и борьбы с терроризмом федеральных органов

исполнительной власти
 Основные принципы противодействие терроризму в Российской Федерации
 Основные задачи противодействия терроризму согласно Концепции противодействия,

терроризму в Российской Федерации
 Направления противодействие терроризму в Российской Федерации
 Система, осуществляющая противодействие терроризму
 Федеральный закон «О противодействии легализации (отмыванию) доходов,

полученных преступным путём, и финансированию терроризма»
 Постановление Правительства Российской Федерации «Об антитеррористической

защищенности объектов (территорий)»
 Федеральный закон «О противодействии экстремистской деятельности»
 Правовые и организационные основы противодействия экстремистской деятельности и

ответственность за ее осуществление
 Принципы и направления противодействия экстремистской деятельности
 Подзаконные нормативные правовые акты, определяющие меры по борьбе с

проявлениями экстремизма
 Предпосылки создания Национального антитеррористического комитета
 Основа противодействия терроризму
 Комплексный подход к противодействию терроризму
 Правовое обеспечение, нормативно-правовая база для противодействия терроризму
 Достигнутые результаты в результате принятых мер в России
 Российский опыт для мирового сообщества

Тема 1.2. Потенциальные опасности угрозы терроризма
 Основные виды чрезвычайных ситуаций, вызванных террористическими актами, и их

классификация. Опасности террористических проявлений в различных сферах
деятельности

 Потенциальные опасности в промышленности и энергетике
 Потенциальные опасности на транспорте
 Потенциальные опасности в жилищно-коммунальном хозяйстве
 Пожарная опасность
 Радиационная опасность
 Химическая и биологическая опасность
 Угрозы терроризма
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Тема 1.3. Функциональные обязанности ответственного лица предприятия (учреждения) по
выполнению мероприятий антитеррористической защите объектов

 Общие положения инструкции, определяющей функциональные обязанности
ответственных лиц объектов по выполнению мероприятий по их антитеррористической
защите

 Содержание раздела «Функциональные обязанности ответственного по выполнению
мероприятий по антитеррористической защите объекта»

Тема 1.4. Организация обеспечения безопасности и охраны объектов. Категории объектов.
Виды охраны объектов, задачи и полномочия охраны. Охрана объектов инженерными и
техническими средствами обеспечения безопасности.

 Опасные производственные объекты
 Особо опасные и технически сложные объекты
 Потенциально опасные объекты
 Критически важные объекты
 Содержание мероприятий по предупреждению чрезвычайных ситуаций
 Ведомственная и вневедомственная охраны объектов
 Частная охранная деятельность при охране объектов
 Охрана объектов силами собственной охранной службы
 Меры инженерной безопасности объекта
 Ограждения периметра, отдельных участков территории объекта
 Ворота и калитки
 Контрольно-пропускной пункт
 Дверные конструкции
 Оконные конструкции
 Меры технической безопасности объекта
 Защита периметра территории и открытых площадок
 Защита здания, помещений
 Защита персонала и посетителей объекта
 Применение систем охранного телевизионного видеонаблюдения
 Системы оповещения
 Система охранного освещения

Тема 1.5. Основы анализа уязвимости объекта
 Анализ уязвимости объекта. Общие положения
 Пример расчёта оценки защищённости объекта

Модуль 2. Требования к антитеррористической защищенности объектов (территорий)
министерства здравоохранения РФ
Тема 2.1. Требования к антитеррористической защищенности объектов (территорий)
Министерства здравоохранения РФ и объектов (территорий), относящихся к сфере
деятельности Министерства здравоохранения РФ

 Общие положения
 Категорирование объектов (территорий) и порядок его проведения
 Мероприятия по обеспечению антитеррористической защищенности объектов

(территорий)
 Порядок информирования об угрозе совершения или о совершении террористического

акта на объектах (территориях) и реагирования на полученную информацию
 Контроль за выполнением требований к антитеррористической защищенности

объектов (территорий)
 Паспорт безопасности объекта (территории)



16

Тема 2.2. Порядок разработки паспорта безопасности объекта (территории) организации,
здравоохранения относящейся к сфере деятельности Министерства здравоохранения РФ

 Общие положения
 Структура паспорта антитеррористической защищённости объекта здравоохранения

Модуль 3. Обращение со служебной информацией ограниченного распространения
Тема 3.1. Нормативное правовое регулирование в области обращения со служебной
информацией ограниченного распространения

 Особенности ведения делопроизводства
 Изъятие, выемка документов (дел)
 Особенности архивной работы
 Особенности уничтожения документов
 Контроль за работой с документами
 Разработка Положения о порядке работы со служебной информацией ограниченного

распространения
 Обучение должностных лиц
 Инструкция о порядке обращения со служебной информацией ограниченного

распространения в организации

Тема 3.2. Порядок обращения с информацией ограниченного доступа в организации
 Основные понятия об информации ограниченного распространения
 Гриф «ДСП (Для служебного пользования)»
 Гриф «Конфиденциально»
 Нормативные акты, устанавливающие порядок обращения со служебной информацией

ограниченного распространения
 Ответственность, предусмотренная за разглашение служебной тайны

Модуль 4. Основы информационной безопасности
Тема 4.1. Понятие информационной безопасности. Основные составляющие. Важность
проблемы

 Понятие информационной безопасности
 Основные составляющие информационной безопасности
 Важность и сложность проблемы информационной безопасности

Тема 4.2. Наиболее распространенные угрозы
 Основные определения и критерии классификации угроз
 Наиболее распространенные угрозы доступности
 Примеры угроз доступности
 Вредоносное программное обеспечение
 Основные угрозы целостности
 Основные угрозы конфиденциальности

Тема 4.3. Законодательный уровень информационной безопасности
 Основные понятия информационной безопасности и технической защиты информации
 Концептуальные основы защиты информации
 Правовые основы защиты информации (законодательный уровень)
 Система документов в области ТЗИ, а также ТКЗИ. Нормативные правовые акты

ФСТЭК России. Методические документы
 Документы в области технического регулирования и стандартизации. Техническая

документация
 Система стандартов в области защиты информации
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 Федеральный закон «Об информации, информационных технологиях и о защите
информации»

 Персональные данные. Законодательство в области защиты персональных данных

Тема 4.4. Административный уровень информационной безопасности. Управление рисками
 Основные понятия
 Политика безопасности
 Программа безопасности
 Синхронизация программы безопасности с жизненным циклом систем
 Управление рисками. Основные понятия
 Подготовительные этапы управления рисками
 Основные этапы управления рисками

Тема 4.5. Процедурный уровень информационной безопасности
 Основные классы мер процедурного уровня
 Управление персоналом
 Физическая защита
 Поддержание работоспособности
 Реагирование на нарушения режима безопасности
 Планирование восстановительных работ

Тема 4.6. Основные понятия программно-технического уровня информационной безопасности
 Основные понятия программно-технического уровня информационной безопасности
 Особенности современных информационных систем, существенные с точки зрения

безопасности
 Идентификация и аутентификация. Парольная аутентификация.

Идентификация/аутентификация с помощью биометрических данных
 Управление доступом в Java-среде
 Возможный подход к управлению доступом в распределенной объектной среде
 Протоколирование и аудит. Активный аудит
 Функциональные компоненты и архитектура
 Шифрование
 Контроль целостности
 Цифровые сертификаты
 Экранирование
 Архитектурные аспекты
 Классификация межсетевых экранов
 Анализ защищенности
 Обеспечение высокой доступности. Основы мер обеспечения высокой доступности
 Отказоустойчивость и зона риска. Обеспечение отказоустойчивости
 Программное обеспечение промежуточного слоя
 Обеспечение обслуживаемости
 Туннелирование и управление
 Возможности типичных систем



2.4 ОЦЕНОЧНЫЕМАТЕРИАЛЫ

ДОПОЛНИТЕЛЬНАЯ ПРОФЕССИОНАЛЬНАЯ ПРОГРАММА
ПОВЫШЕНИЯ КВАЛИФИКАЦИИ

«ОТВЕТСТВЕННЫЙ ЗА АНТИТЕРРОРИСТИЧЕСКУЮ ЗАЩИЩЕННОСТЬ
ОБЪЕКТОВ ЗДРАВООХРАНЕНИЯ ПО ЗАЩИТЕ ОТ ТЕРРОРИСТИЧЕСКИХ УГРОЗ

И ИНЫХ ЭКСТРЕМИСТСКИХ ПРОЯВЛЕНИЙ»

ИТОГОВАЯ АТТЕСТАЦИЯ В ФОРМЕ ТЕСТИРОВАНИЯ

1 В каком нормативном правовом акте закреплён механизм привлечения
Вооруженных Сил Российской Федерации к участию в проведении
контртеррористических операций?
a) В законе «О гражданской обороне».
b) В законе «О противодействии терроризму».
c) В законах, указанных в 1 и 2 пунктах.

2 Какие разделы включают инструкции, определяющие функциональные
обязанности ответственных лиц объектов по выполнению мероприятий по их
антитеррористической защите?
a) Правовые основы работы указанного лица и его права.
b) Общие положения, Функциональные обязанности ответственного по

выполнению мероприятий по антитеррористической защите объекта, Права
ответственного по выполнению мероприятий по антитеррористической защите
объекта.

c) Функциональные обязанности ответственного по выполнению мероприятий по
антитеррористической защите объекта, Права ответственного по выполнению
мероприятий по антитеррористической защите объекта. Вопросы материального
стимулирования ответственного по выполнению мероприятий по
антитеррористической защите объекта.

3 Входит ли организация пропускного режима на территории объекта в
функциональные обязанности ответственного лица предприятия (учреждения) по
выполнению мероприятий антитеррористической защите объектов?
a) Входит.
b) Нет.
c) Входит только в условиях совершённого на объекте террористического акта.

4 Влияет ли на величину риска объекта вид, частота и сила опасных явлений,
воздействующих на объект и способных создать угрозу возникновения на них
чрезвычайной ситуации?
a) Влияет в общем случае.
b) Не влияет.

5 Может ли присваиваться гриф секретности паспорту безопасности объекта?
a) Может
b) Нет

6 Включается лм в паспорт антитеррористической защищённости объекта телефоны
и факсы руководства, службы собственной безопасности или охраны объекта?
a) Нет.
b) Включается.
c) Включается только по особому указанию УФСБ России.
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7 Является ли обязательным разработка паспорта обеспечения
антитеррористической защищённости объекта для медицинских стационаров?
a) Является при нахождении учреждения в населённом с населением более 100000

человек.
b) Является.
c) Не является.

8 Кто определяет перечень организационных мероприятий в паспорте обеспечения
антитеррористической защищённости объекта?
a) Руководитель объекта.
b) Начальник службы безопасности объекта.
c) Антитеррористическая комиссия муниципального образования, на территории

которой находится объект.

9 Устройства тревожной сигнализации на объекте рекомендуется устанавливать:
a) В кабинетах руководства организации.
b) На постах и в помещениях охраны, расположенных в здании, строении, сооружении

и на охраняемой территории.
c) В местах, указанных в 1 и 2 пунктах.

10 Согласование паспорта безопасности объекта (территории) осуществляется в срок,
не превышающий
a) 10 рабочих дней со дня со дня его подписания
b) 20 рабочих дней со дня со дня его подписания
c) 30 рабочих дней со дня со дня его подписания
d) 45 рабочих дней со дня со дня его подписания

11 Согласно Концепции противодействия терроризму в Российской Федерации
общегосударственная система противодействия терроризму призвана обеспечить:
a) проведение единой государственной политики в области противодействия

терроризму;
b) координацию федеральных и региональных органов государственной власти по

проведению единой государственной политики с целью обеспечения
территориальной целостности Российской Федерации;

c) межведомственную координацию федеральных органов исполнительной власти,
гражданского общества, средств массовой информации и духовенства,
направленных на защиту основных прав и свобод человека и гражданина,
обеспечение национальной безопасности Российской Федерации.

12 Под профилактикой терроризма понимается:
a) предупреждение терроризма, в том числе выявление и последующее устранение

причин и условий, способствующих совершению террористических актов;
b) предупреждение, пресечение и расследование террористического акта;
c) выявление, предупреждение, пресечение и расследование террористического акта;
d) предупреждение терроризма, в том числе выявление, пресечение, раскрытие и

последующее устранение причин и условий, способствующих совершению
террористических актов.

13 Место массового пребывания людей – это:
a) место общего пользования в здании, строении, сооружении, на ином объекте, на

которых при определенных условиях может одновременно находиться более
пятидесяти человек;

b) территория общего пользования поселения или городского округа, либо специально
отведенная территория за их пределами, либо место общего пользования в здании,
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строении, сооружении, на ином объекте, на которых при определенных условиях
может одновременно находиться не более пятидесяти человек;

c) специально отведенная территория, либо место общего пользования с большим
скоплением людей;

d) территория общего пользования поселения или городского округа, либо
специально отведенная территория за их пределами, либо место общего
пользования в здании, строении, сооружении, на ином объекте, на которых при
определенных условиях может одновременно находиться более пятидесяти
человек.

14 Под профилактикой терроризма понимается:
a) предупреждение терроризма, в том числе выявление и последующее устранение

причин и условий, способствующих совершению террористических актов;
b) предупреждение, пресечение и расследование террористического акта;
c) выявление, предупреждение, пресечение и расследование террористического акта;
d) предупреждение терроризма, в том числе выявление, пресечение, раскрытие и

последующее устранение причин и условий, способствующих совершению
террористических актов.

15 Обязательные для выполнения требования к антитеррористической защищенности
объектов (территорий), порядок их разработки и форму паспорта безопасности
таких объектов (территорий) (за исключением объектов транспортной
инфраструктуры, транспортных средств и объектов топливно-энергетического
комплекса) устанавливает:
a) Президент Российской Федерации;
b) Генеральная прокуратура Российской Федерации;
c) Национальный антитеррористический комитет;
d) Правительство Российской Федерации.

16 Кто координирует деятельность органов государственной власти субъекта
Российской Федерации по профилактике терроризма, а также по минимизации и
(или) ликвидации последствий его проявлений?
a) Высшее должностное лицо субъекта Российской Федерации (руководитель

высшего исполнительного органа государственной власти субъекта Российской
Федерации)

b) Высший исполнительный орган государственной власти субъекта Российской
Федерации;

c) Антитеррористическая комиссия в субъекте Российской Федерации;
d) Аппарат антитеррористической комиссии в субъекте Российской Федерации.

17 Основной целью медицинского обеспечения населения при терактах является
a) Наиболее эффективное применение группировки имеющихся сил и средств

медицины катастроф
b) Спасение жизни и сохранение здоровья пострадавших, предупреждение

осложнений и быстрейшее восстановление их здоровья
c) Предупреждение массовых инфекционных заболеваний в зоне поражения
d) Быстрейшее возвращение пораженных к трудовой деятельности

18 Важной составляющей деятельности медицины катастроф по медицинскому
обеспечению населения при террористических актах является
a) Противодействие мародерам на разрушенных при терактах объектах

здравоохранения
b) Информационное обеспечение населения в случае теракта или его угрозы



21

c) Участие в проведении мероприятий по защите населения и территорий от
воздействия поражающих факторов, возникающих при разрушении опасных
объектов в результате теракта

d) Охрана и оборона медицинских учреждений от возможных атак террористов

19 В предупреждении, выявлении, пресечении и ликвидации медико-санитарных
последствий террористической деятельности в пределах своей компетенции
участвует
a) Министерство образования РФ
b) Счетная палата
c) Минюст России
d) Минздрав России

20 Эффективность оказания медицинской помощи населению при террористических
актах обеспечивается
a) Надежной охраной развернутых этапов медицинской эвакуации
b) Организацией и проведением медицинской эвакуации пострадавших из зоны

террористического акта до больничных учреждений и между лечебными
организациями

c) Наличием в лечебных учреждениях современных средств связи и коммуникаций
d) Адекватной информационной поддержкой

Критерии оценивания:
Зачёт проходит в формате электронного тестирования, через электронную

образовательную среду учебного центра.
Краткая характеристика оценочного средства (тест)
Система стандартизированных простых и комплексных заданий, позволяющая

автоматизировать процедуру измерения уровня знаний, умений и владений слушателя.
Тест включает в себя 20 вопросов из общего банка тестовых вопросов. Время на

выполнение теста не ограничено. Результаты тестирования оцениваются в соответствии со
шкалой оценки, представленной в таблице.

Таблица
Шкала оценки тестирования

Процент (%) результативности
(правильных ответов)

Вербальный аналог
(зачет/ не зачёт)

80-100% зачтено
< 80% не зачтено
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